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L’'information et son traitement peuvent
etre
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L’'information et son traitement peuvent
etre

Depuis des millions d’annees...




L’'information et son traitement peuvent
etre

Depuis quelques dizaines d’années...
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64 bits




est

- Il n’y a d’information qu’inscrite sous la forme d’états d’'un
systeme physique.

* Il n’y a de traitement et de communication de I'information que
par transformation de I'etat d’'un systeme physique.

« Dans les ordinateurs du commerce, 'information et son traitement
sont evidemment physiques.

* Plus fondamentalement, le fait que l'information soit physique
détermine les principes de base des modeles les plus abstraits
de ce qu’est un calcul, comme la machine de Turing.




Soumis aux lois de la physique...
... mais de

- La machine abstraite imaginée par Turing en 1936 est le
modele le plus genéral du traitement de l'information.

1{0[1]1]1]1 calcul 1{0[1]1]1]1

- “Lire le bit de gauche, le copier a droite, revenir a gauche, stop”
 Les lois de la permettent 'operation de copie.
* Les lois de la interdisent 'opération de copie.

» Les lois du calcul définies par Turing sont elles-mémes soumises
aux lois de la , celle de Newton et de Maxwell.




Quelle quantité de matiere
pour I'information et son traitement ?
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Rencontre de deux grands
courants scientifiqgues du XX°™e siécle

1900
Max Planck Alan Turing

Albert Einstein Stephen Cook

r .~/ John Von

Richard Feynman David Deutsch Charles Bennett Peter Shor
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A chaque instant, un systeme physique est
dans un état, et un seul etat a la fois, parmi

un ensemble d’états possibles de ce systeme.

Les transformations de I'état d’'un systeme

physique ne sont pas, en genéral, reversibles.

L’observation d’un systeme physique dans

I’état S ne modifie pas S. Elle est déterministe :

elle fournira la méme information pour des
systemes identiques tous dans le méme état

L’état d’'un systeme physique A peut étre
recopié sur un autre systeme physique

L’état d’'un systeme physique compose de
sous-systemes est reductible a un -uplet des
etats de ces sous-systemes.

A chaque instant, un systeme physique peut
étre dans un état parmi un ensemble d’états
de base possibles. Mais il est en genéral
dans plusieurs états de base a la fois.

Les transformations de I'état d’'un systeme
physique isolé et non observe sont
réversibles et déterministes.

L’observation d’un systeme physique dans
I'’état S modifie S de facgon irréversible. Elle
est probabiliste : elle pourra fournir des
informations différentes pour des systemes
identiques tous dans le méme état

L’état d’'un systeme physique
en géneral, étre recopié sur un autre systeme
physique

ne peut pas,

L’état d’'un systeme physique compose de
sous-systemes n’est pas, en genéral,
réductible a un r-uplet des états de ces
sous-systemes.




A chaque instant, un systeme physique peut
étre dans un état parmi un ensemble d’états
de base possibles. Mais il est en genéral
dans plusieurs états de base a la fois.




A chaque instant, un bit quantique
(qubit) peut étre :

 soit dans I'état de base |0),
 soit dans I'état de base |1 ),

- mais il est en géneral a |a fois dans
I’état |0) et dans I'état

a|0)+6

%

L’ensemble des états possibles pour un
qubit sont les vecteurs /) =a |0) + 5 1),
ou o’+3’=1 (c.a.d. les rayons du cercle
unité dans I'’espace a 2 dimensions).




Exemples d’états d’un qubit =a|0)+pB

P

dh
N




Les transformations de I'état d’'un systeme
physique isolé et non observe sont
réversibles et déterministes.




Calculer = transformer I'etat

ChC)

U

U

» U est un opérateur lineaire
— déterministe

* I est unitaire — reversible




Exemples d’operations sur un qubit

/4 2(10)+ 1))

1V 2(10) = 11))

aH|0) + BH
=1/¥ 2((a+B)[0) + (@=p) 1))




L’observation d’un systeme physique dans
I'’état S modifie S de facgon irréversible. Elle

est probabiliste : elle pourra fournir des
informations différentes pour des systemes
identiques tous dans le méme état




Obtenir un resultat = observer I'état

Mesurer un qubit qui est dans I’'état
donne la valeur 0 et le qubit reste dans

I’état |0). ldem pour

Mesurer un qubit qui est dans I’état
a|0)+4|1) donne :

- soit la valeur 0, avec probabilité o?,

et I’état du qubit devient [0),

- soit la valeur 1, avec probabilité s,
et I’état du qubit devient

a et B : amplitudes de probabilite




Mesure d’un qubit, cas genéral :

probabilité o : , valeur obtenue 0
< probabilité 5 : , valeur obtenue 1

Mesurer

Exemple :

H

L 1/V 2(

50% : ., valeur 0

+!1))—— Mesurer <
50% : , valeur 1

Pile ou face quantique, avec un “vrai” hasard produit par la nature.




Pile ou face ? Pas vraiment...

50% : , valeur 0

e s | Mesurer <
50% : , valeur 1

Mesurer

vV
/Y2 ( H
1/2 ( 10)+




L’état d’'un systeme physique A ne peut pas,
en general, étre recopié sur un autre systeme
physique




A chaque instant, un bit quantique
(qubit) peut étre :

 soit dans I'état de base |0),
 soit dans I'état de base |1 ),

- mais il est en géneral a |a fois dans
I’état |0) et dans I'état

a|0)+6

%

L’ensemble des états possibles pour un
qubit sont les vecteurs /) =a |0) + 5 1),
ou o’+3’=1 (c.a.d. les rayons du cercle
unité dans I'espace a 2 dimensions).




{0,1,2,3}.

A chaque instant, un systeme de
qubits peut étre :

 soit dans I’'état de base
 soit dans I’'état de base
 soit dans I’'état de base

 soit dans I’'état de base

- mais il est en géneral a |a fois dans
plusieurs de ces 4 états de base,
voire tous a la fois.

L’ensemble des états possibles pour un

systeme de 2 qubits sont les vecteurs
= + 5 +y +0 ., ou

a’+3?+y*+0° =1 (c.a.d. les rayons de

la sphere unité dans I'’espace a

dimensions).




Systeme de 2 qubits :
exemples d’états et d’operations

Forme générale de I'état :

=« + 3 + 7y +0 ou a’+B>+y>+6%>=1

Opérateur de Hadamard sur 2 qubits :
H 1/¥ 2(10) +11)) }

= 1/¥ 2(10) + +(1))
=1/2 ( + + + )

H 1/¥ 2(10) + 1))

“Controlled Not”, opérateur CX:

Y +0 { }a + 0 +




Une machine impossible
le photozopieur quantique

“No-clonir:g
theorem” - 11 n’existe pas de transformation lineaire U

telle que pour tout etat |i/), U( =

Preuve : conséquence directe de la linearité de la
mecanique quantique.




L’état d’'un systeme physique compose de
sous-systemes n’est pas, en general,
réductible a un n-uplet des états de ces
sous-systemes.




En general, a00)+5101) +y110) +6 est intrique

* llexiste 2, b,c,d (an=b=c=d=1// 2) tels que :
1/2 ( + + + ) = (al0)+0b|1)) (cl0) +d|[1))
= 1/2 ( + + + ) est un état separable.

* || n’existe a, b, c,dtels que :
1// 2 ( + ) = (al0) +0b[1)) (cl0) +d|1))
1/4 2 ( + ) est un état intriqué.

s

ﬁi Mesurer

1/4 2( + ) proba. 50% : . valeur 0
proba. 50% : , valeur 1

| ] Einstein, Podolsky and Rosen, 1935
Can quantum mechanical description of physics reality be considered complete?




1l etart tne f0|s .
.. Alice et.Bob CIL, avant de-se séparer, prlrent chacun I un

, des 2 qublts d’'une <<pa|re EPR».dans I'état 1// 2 (|00)+|11)). .
~Puis Bob par’tlt vers urre Iemt‘alne gaIaX|e secrete |

Plus tard

un qub|t dans

Or, Alice ne pouvait ...
.. ni porter ce qubit.a Bob : -
.. ni cloner ) pour en disperser dés copies dans I univers,

... ni connaitre « et 8 pour diffuser leurs valeurs sur les-
.ondes dans 'espace-intergalactique. -




La solution : Alice

Alice
) =al0) +BI1) T H
X

Mesurer

Bob ﬂf/

- Alice appliqgue CX, ce qui a pour consequence d’intriquer les 3 qubits, puis H.

- Alice mesure ses 2 qubits. Le 0, 1, 2 ou 3 qu’elle obtient lui donne une information
sur I'état du qubit de Bob : c’est o [0) + (1), a|1) +£10), a|0) —=B|1) ou a|l)—|0)

- Mais Bob, sur sa galaxie, n’a pas cette information. Alice diffuse le 0, 1, 2 ou
obtenu (2 bits classiques suffisent), et Bob obtient a son tour cette information.

- Bob sait lequel de ses 4 opérateurs il doit appliquer : [/) est sur la galaxie de Bob !




La solution

Alice
W) =al0)+£11)

. Alice

T H

X

Mesurer

=

Bob

Charles Bennett
IBM Research Yorktown
1993

Anton Zeilinger
Université de Vienne

o

7
%.




{0,1,2,3}.

A chaque instant, un systeme de
qubits peut étre :

 soit dans I’'état de base
 soit dans I’'état de base
 soit dans I’'état de base

 soit dans I’'état de base

- mais il est en géneral a |a fois dans
plusieurs de ces 4 états de base,
voire tous a la fois.

L’ensemble des états possibles pour un

systeme de 2 qubits sont les vecteurs
= + 5 +y +0 ., ou

a’+3?+y*+0° =1 (c.a.d. les rayons de

la sphere unité dans I'’espace a

dimensions).




..000=0
L0011 =1
..010=2

1...110 =2"-2
l...111 =2"-1

271

{0,1,2,...,2"—1}.

n

A chaque instant, un systeme de
qubits peut étre :

* Soit dans I'état
* Soit dans I'état
* Soit dans I'état

- soit dans I'etat
- soit dans I'etat =
- mais il est en géneral a |a fois dans

plusieurs de ces 2" etats de base,
voire tous a la fois.

L’ensemble des états possibles pour un
systeme de 1 qubits sont les vecteurs

= ,|0) + a¢1) + ... + @, , OU
oy + )+ ...+ a,n =1 (c.a.d. les rayons
de la sphere unite dans I'espace a
dimensions).




Calcul quantique : parallélisme massif
|

Exemple: calculer toutes les
valeurs de f(x), pour x entier
variant de 0 a

Avec le calcul classique:
2" calculs de la fonction f pour
produire les 2" paires [x, f(x)].

: » Les mémes 7+ qubits
+ qubits dans l'etat : e Ve -

-




Calcul quantique : parallélisme massif
|

Exemple: calculer toutes les
valeurs de f(x), pour x entier
variant de 0 a

Avec le calcul classique:
2" calculs de la fonction f pour
produire les 2" paires [x, f(x)].

: » Les mémes 7+ qubits
+ qubits dans l'etat : e Ve -

1/4 27 ( + s > 174727 (

+ + ...+ +




Une machine quantique universelle

Doit permettre de realiser U, U
- f
pour toute fonction calculable f

Un jeu de 3 instructions elémentaires Exemple de circuit quantique :
est suffisant :

v

(CNot Id) (T CNot) (H H Id)




Accelération quadratique
pour la recherche d’information

Manhattan - Annuaire téléephonique, avec 1 000 000 d’abonnés
en ordre alphabétique de leurs noms :

Telephone Directory
197576

- Etant donné un numéro de telephone
trouver 'unique tel que:

* Avec le calcul classique, jusgu’a 1 000 000 de

requétes a la fonction f, qui dit si oui ou non
= ?

* Avec le calcul quantique, 1 000 requétes a
l'operateur U, qui realise f quantiquement.

- Algorithme quantique de Grover (1996) : trouver un elément qui satisfait f
dans une base non ordonnée de taille N se fait en / N requétes a f.




Recherche quantique de *

- Requéte classique: f(10m1) =1 ssi est le numéro de
« 2" noms : n qubits pour coder les 2" noms qui sont dans I’'annuaire.
- Etat initial : 1/v/ 27(10Y + 1) +[2) + .. +[2"-1))

1/4 27 : ) U

0y 112y .. . ) -1y

0 11) 12) ..

- L’amplification d’amplitude de Grover :

J;\Z” GEROSIEINE &

—

J

L y

ARNNERN
Mesurer

0.000...1..%




Accelération exponentielle
pour d’autres problemes

May 10, 2005

RSA Laboratories congratulate the team of F. Bahr,
M. Boehm, J. Franke, and T. Kleinjung, University
of Bonn and CWI Amsterdam, for the successful
factorization of RSA-200, another one of the
numbers from the original RSA Factoring Challenge.
At 663 bits, RSA-200 is the largest RSA Challenge
Number factored to date.

The sieving effort is estimated to have taken the
equivalent of 55 years on a single 2.2 GHz Opteron
CPU. The matrix step reportedly took about 3
months on a cluster of 80 2.2 GHz Opterons. The
sieving began in late 2003 and the matrix step was
completed in May 2005.

799783391122132787082946763872260162107044678695
428537560009929326128400107609345671052955360856618223519109
513657886371059544820065767750985805761357909873495014417886
3178946295187237869221823983

35324619344027701212726049781984643686711974001
9762503649303468776121253679423200058547956528088349

79258699544783330333470858414800596877379758573
6429960734330341455767872818152135381409304740185467

 Le meilleur algorithme classique
connu aujourd’hui pour factoriser un
entier de p chiffres, exécute un nombre
d’opératons qui croit exponentiellement
avec p.

La seécurité du systeme de cryptage a
clé publique le plus utilisé (RSA) est
fondée sur cet obstacle algorithmique.

- Algorithme quantique de Shor (1994) :
seulement p? opérations pour factoriser
un entier de p chiffres.

Menace sérieuse pour RSA.

La factorisation est un cas particulier
d’une classe de problemes, qui
bénéficient tous de cette accelération.




Algorithme de Shor pour factoriser un entier P

c Choisir au hasard un entier a tel que 1<a<P

e Si PGCD(a,P) =1, continuer. Sinon, pb résolu!

3 r

6 Or, a=1 mod P (theorie des groupes). Donc :
Si r est pair, alors (a’?+1)(a’>-1) =0 mod P.
Si 7 est aussi tel que a’” £ :1 mod P, alors:
PGCD(a"?+1, P) et/ou
PGCD(a">-1, P) sont des facteurs de P : pb résolu !

Sinon, retourner au pas c




QFT: Quantum Fourier Transform

- Calcul classique de la Transformee de Fourier sur p bits :
» 2°7 opérations avec DFT (Discrete Fourier Transform)
» p2F opérations avec FFT (Fast Fourier Transform)

* p(p+1)/2 opérations avec QFT, c.a.d. de l'ordre de p?

0 BEn RS R

p-1 4

x,) |

1)

lx,)

- L’algorithme Shor effectue en moyenne p essais de QFT :
- p° opérations pour factoriser un entier de p bits.




L'ordinateur quantique,
defi a la physiqgue quantique

- Un probleme tres difficile : trouver une incarnation physique du
gubit, exploitable et assez stable pour effectuer des calculs utiles.

* Les 5 criteres de David Di Vincenzo (IBM Research Yorktown) :

décohérence >>

- Beaucoup de technologies candidates, pas encore d’elue.




Qubits = atomes dans un treillis optique

- Treillis optique : onde optique stationnaire
creeée par une paire de laser de méme
longueur d’onde, et qui se propagent
dans des directions opposees.

- Des atomes en interaction avec un treillis optique
3D (3 paires de lasers dans les 3 directions de
I’lespace) sont ralentis et refroidis (10° K),
pour se stabiliser aux sites de potentiel
minimum. Un atome = un qubit.




Qubits = ions piégés

- lon : particule atomique chargee, atome qui
a gagne ou perdu un ou plusieurs €electrons.

- Piege de Wolfgang Paul : ions injectés dans
un champ éelectrique quadripolaire, et piegeage
dynamique des ions par application d’un b
potentiel oscillant entre les électrodes.

- Réalisation on chip en cours

- Longue duree de stockage
d’expéerimentation.

de plusieurs ions alignes.

# #8080 ¥




Autres technologies pour les qubits

1 qubit = 1 spin nucléaire dans une molécule.

1er ordinateur quantique, 1998-2002.
“ e Isaac Chuang, IBM Almaden (puis
| L Les Center for Bits and Atoms, MIT).

1 qubit = 1 photon,
10) = polarisation —, |1) = polarisation T

(interactions laser-matiere) : 1 qubit
= 1 atome couplé a 1 photon.

(Jonctions Josephson).




ordinateur quantique : c’est possible

» Criteres :
1. Qubits initialisables
2. Famille universelle d’opérateurs
3. Qubits mesurables
4. Technologie qui passe a I'échelle
5. Temps de décohérence €leve

- Technologies :
A. Atomes neutres, treillis optiques
B. lons piéges
C. RMN F
D. Optique
E. Electrodynamique quantique ‘ Approche viable, prometteuse
F. Nanojonctions supraconductrices

O Approche viable, en cours d’exploration

O Pas (encore) d’approche viable connue




L 'ordinateur quantique
c’est pour quand ?

- Maintien de cohérence et correction d’erreurs sur 10 qubits.

- Exécution d’algorithmes quantiques sur 10 qubits.

« Execution d’algorithmes distribues sur 2 ou 3 ordinateurs a 10 qubits.

- Etablissement et maintien d’états intriqués sur 10 qubits.

- Simulations de systemes quantiques infaisables classiquement (Feynman).

- Réalisation de mémoires quantiques d’au moins une centaine de qubits.
- Algorithmes sur 50 qubits executes de facon fiable, avec correction d’erreurs.
- Percée scientifique, par simulation, dans un probleme clé en sciences.

US : A Quantum Information Science and Technology Roadmap, ARDA, 2004
http://qist.lanl.gov

EU : Quantum Information Sciences and Technologies, ERA Pilot Roadmap, 2007
http://qgist.ect.it/




* “Information is inevitably physical !”
Quéte conjointe du chercheur

en informatique et du chercheur en
physique quantique : débusquer dans
notre connaissance ultime du monde
physique, ce qui peut étre exploite
comme étant de lI'information, du
calcul et de la communication.

P j {

Anton Samson John A.
Zeilinger Abramsky Wheeler
Vienne Oxford 1989

Rolf Charles
Landauer Bennett Kashefi
1961 IBM Edimbourg

* “It from bit’ : tout n’est qu’information.

Un regard nouveau pour la physique
quantique et la théorie de l'information :
revisiter les phenomenes formalises par la
la mécanique quantique du XXeme siecle,
et les reformuler entierement en termes
d’information et de relations spatio-
temporelles sur de I'information.




Ou le physicien et I'informaticien
rejoignent le philosophe : la source
ultime de toute “realite” ne serait-elle
gu’information ?

In principio evat Derbum... Omnia
per ipsum facta sunt, et sine ipso

factum est nihil quod factum est.
Jn1,1.3






Autre modele : le calcul quantique
fonde sur la mesure

Extraction

Initialisation ——> Calcul _ \
i i d’un resultat

Initialisation | Transformation
des qubits | unitaire

—_— ‘ Mesure ‘

| |
| |
‘ Mesure ‘ E ‘ Mesure ‘ ; ‘ Mesure ‘
|
| |
| |




Le “one-way quantum computer”

¢ ¢ o ¢ o ¢

7 ¢ o o o ¢
7 ¢ o o ¢ ¢

 Une grille rectangulaire de qubits.




Le “one-way quantum computer”

o ¢ o o o ¢

o ¢ o o & ¢
7 o o o o ¢

 Une grille rectangulaire de qubits.

 Des qubits d’entrée




Le “one-way quantum computer”

7 ¢ o & o

o o o o ¢
7 ¢ o o o

 Une grille rectangulaire de qubits.

- Des qubits d’entrée,




Le “one-way quantum computer”

Yo o> Y o’ o
o o o o o
o o o o o

 Une grille rectangulaire de qubits.

- Des qubits d’entrée, initialisation des qubits d’entrée.




Le “one-way quantum computer”

“o»o‘
oL ¢ o'
o ¢ o ¢~

 Une grille rectangulaire de qubits.
- Des qubits d’entrée, initialisation des qubits d’entrée.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.




Le “one-way quantum computer”

oo 00—
o~ A

«0— 0> o—o~

 Une grille rectangulaire de qubits.
- Des qubits d’entrée, initialisation des qubits d’entrée.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.




Le “one-way quantum computer”

49 49—
Q'I:‘Lo"o"
Yo oo —

- Des qubits d’entrée, initialisation des qubits d’entrée.

 Une grille rectangulaire de qubits.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.




Le “one-way quantum computer”
s \ -

JERANE

- Des qubits d’entrée, initialisation des qubits d’entrée.

 Une grille rectangulaire de qubits.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.

- Exécution = sequence de mesures, chaque fois d’'un seul qubit.




Le “one-way quantum computer”
Yo—

RN

- Des qubits d’entrée, initialisation des qubits d’entrée.

 Une grille rectangulaire de qubits.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.

- Exécution = sequence de mesures, chaque fois d’'un seul qubit.




Le “one-way quantum computer”

e

- Des qubits d’entrée, initialisation des qubits d’entrée.

 Une grille rectangulaire de qubits.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.

- Exécution = sequence de mesures, chaque fois d’'un seul qubit.




Le “one-way quantum computer”

e

- Des qubits d’entrée, initialisation des qubits d’entrée.

 Une grille rectangulaire de qubits.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.

- Exécution = sequence de mesures, chaque fois d’'un seul qubit.




Le “one-way quantum computer”

 Une grille rectangulaire de qubits.

- Des qubits d’entrée, initialisation des qubits d’entrée.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.

- Exécution = sequence de mesures, chaque fois d’'un seul qubit.




Le “one-way quantum computer”
A

 Une grille rectangulaire de qubits.

- Des qubits d’entrée, initialisation des qubits d’entrée.

- Le systeme constitué par 'ensemble des qubits est mis dans un état intriqué.

- Exécution = sequence de mesures, chaque fois d’'un seul qubit.




Qu’est-ce qu’un calcul quantique ?

- David Deutsch (1985, Oxford) introduit un principe physique qui définit le calcul
de facon abstraite :

« Une Machine de Turing Quantique (MTQ), définie selon ce principe, rend compte

du calcul quantique par transformations unitaires, et montre que :
« Sur le plan de la , quantique et classique sont equivalents,

 Sur le plan de la , il existe des MTQ qui ne peuvent pas étre
simulées en temps polynomial par des Machines de Turing Classiques.

- Une Machine de Turing Quantique contrélée Classiquement (MTQC, PhJ,
S. Perdrix, 2005, Grenoble), rend compte aussi du calcul quantique fondé sur
la mesure et a permis de déterminer les ressources minimales pour un ordinateur
quantique fonde sur la mesure : jeu d’instructions, nombre de qubits auxiliaires.

- Un modele fonde sur la théorie des graphes (graph states) rend compte du
one-way quantum computer (H. Briegel et M. Van Den Nest, 2001-2007, Innsbruck,
S. Perdrix et M. Mhalla, 2006-2007, Grenoble, E. Kashefi, 2006-2007, Oxford), et

permet d’optimiser les calculs par consommation d’intrication.




» Algorithmique quantique : amplification d’amplitude, QFT, marches
guantiques,

- Formes du calcul quantique : par opérateurs unitaires, par mesures
guantiques, calcul quantique adiabatique, calcul quantique topologique,
automates cellulaires quantiques, calcul quantique distribué,

- Theories et modeles abstraits : machines de Turing quantiques, lambda-
calculs quantiques, langages de programmation quantiques, calcul
guantique contrdle classiquement/quantiquement, algebres de processus
guantiques, analyse de programmes et protocoles quantiques,

Un territoire ouvert, interdisciplinaire,
effervescent, a la pointe de |la recherche de base







Cryptography

Eve

encrypt

message for Bob: message from Alice :
confidential! confidential?

Classical cryptography:

Alice encrypts with a key. Bob decrypts with the
same key. This key must be known by Alice and Bob, and by no one else.

Alice encrypts with Bob’s public key, known by
everyone. Bob decrypts with his private key, known by him only.




Cryptographie classigue : quelgues ecuells

- Le cryptage peut étre absolument sur, a condition que la cle soit secrete
- Exige la securité absolue du canal par lequel la clé est distribuee
 L’observation passive d’'un canal est toujours possible

« Recours a une sécurité non prouvee pour distribuer la cle

 Sécurité fondee sur des conjectures mathématiques non prouvees (comme la
complexité exponentielle de la factorisation des entiers : 30000 ans pour
factoriser un nombre de 300 chiffres)

- Une preuve invalidant une telle conjecture détruirait réetroactivement la securite
de tout message crypte de cette facon

- L’algorithme quantique de Peter Shor factorise les entiers en temps polynomial
(des qu’un ordinateur quantique est disponible, quelques secondes suffisent
pour factoriser un nombre de 300 chiffres)




One-time pad: the unbreakable secret key
* Gilbert Vernam, AT&T, 1917: (Im® k) & k=m

l |

100 111 010 100 111 010
plain message i $ $ plain message g

Alice Bob

- Joseph Mauborgne, US Army, in the 20’s:
If the key is a random sequence, then the encrypted message is
also a random sequence, i.e. contains no information for anyone
ignoring the key.




Problem: the key must be secret
Alice Bob

S S

Quantum cryptography: guarantee the secrecy of the key, without
assuming anything about the security offered by the channels.




Quantum cryptography: the characters, the scenery

Eve, an eavesdroper, intercepts and measures the
gubits on the quantum channel, and forwards them Bob

Alice sends qubits to Bob
through a quantum channel

Alice and Bob communicate also
through a classical channel

Eve also listens to the conversations of Alice and Bob




More about quantum measurement

Measurement in the standard basis | N

State before Value Value
measurement Prob. State after returned returned

o




A quantum cryptography protocol (BB84)

Alice builds a random sequence of 41 O’s and 1’s, where 7 is the length
of the key, and sends each bit to Bob, encoded at random by a qubit:

%or _[_ sent for O t or ‘ sent for 1

Eve and Bob measure each qubit, at random in T_) or in

Both Alice and Bob now have sequences of 4n bits

For each bit, Alice and Bob compare the bases they have used. They
discard those for which the bases were different, i.e. 2n bits.

Alice and Bob compare n of the remaining bits, chosen at random,
and discard them: without Eve, these bits should be pairwise identical.

With Eve: probability of all remaining » bits pairwise identical = (3/4)"




Quantum cryptography on the market

, with transmission through optical fibers:
Geneva, Switzerland  New York, USA Lannion, France

Magi() [

by British Telecom, Swiss Telecom, Thales, IBM,

Lucent, AT&T, NEC, Mitsubishi, etc.

* Recent open air experiment: 144 km, between two Canary islands
ground-satelite key exchange




